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Politika informacni bezpecnosti — OpenOne a.s.

1 Uvod

Spolecnost OpenOne a.s. poskytuje moderni IT feseni a sluzby pro kontaktni centra a zakaznickou
pédi.

Bezpecnost informaci nasich zakaznik{, partnerli i zaméstnanci je pro nas strategickou prioritou.

Nasi strategii je provozovat systém fizeni bezpecnosti informaci (ISMS) v souladu s mezinarodni normou
ISO/IEC 27001:2022, ktery ndm pomaha chranit cenna data, zajist'ovat kontinuitu sluzeb a budovat
dlouhodobou d@veéru.

2 Zavazek vedeni

Vrcholové vedeni spolecnosti OpenOne a.s. se zavazuje:

o zajistovat dlivérnost, integritu a dostupnost vsech informaci,

e uplatiiovat poZadavky platné legislativy a smluvnich zavazkd (vCetné principd vyplyvajicich z
NIS2 / Ceského zakona o kybernetické bezpecnosti — ZoKB — v rozsahu relevantnim pro nasi
spole¢nost a nase zakazniky).

e vytvaret podminky pro efektivni fungovani a rozvoj ISMS a pravidelné skolit vedeni i
zameéstnance v oblasti kybernetické bezpecnosti,

e podporovat neustalé zlepsovani procest informacni bezpecnosti,

o zajistit dostatecné zdroje pro fizeni bezpecnosti a povédomi zaméstnancd.

3 Nase zasady

¢ Ochrana informaci — informace chranime pfed neopravnénym piistupem, ztratou nebo
poskozenim.

e Odpovédnost zaméstnanctli — kazdy zaméstnanec je seznamen se zasadami ISMS a odpovida
za jejich dodrzovani.

 Rizeni rizik — pravidelné vyhodnocujeme rizika a pfijimame opatieni ke snizeni jejich dopadu.

e Spoluprace s partnery — od nasich dodavateld a partnerd vyZadujeme dodrZzovani
bezpecnostnich principd a pozadavkid vychazejicich z NIS2.

¢ Incident management — mame nastavené procesy pro rychlé odhaleni, hlaseni a feSeni
bezpecnostnich incidentl, pficemz udalosti s dopadem na zakazniky oznamujeme bez
zbytecného odkladu dle dohodnutych SLA.

¢ Business Continuity — zajiStujeme provozni kontinuitu a pfipravenost na mimoradné situace
(BCM/DR testy, definované RTO/RPO).

e Ochrana osobnich udajti — nakldadame s osobnimi Gdaji v souladu s legislativou a zasadami
GDPR.

¢ Transparentnost a odpovédnost vedeni — predstavenstvo dozoruje Fizeni kybernetickych
rizik a schvaluje klicova bezpecnostni opatteni.
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Nase cile

Diivéra zakaznikd — budovat a udrzovat dlvéru klientl tim, Ze jejich data chranime pred
ztratou, Unikem nebo zneuzitim.

Soulad s pravnimi predpisy — dodrZovat legislativni a smluvni poZadavky, zejména v oblasti
ochrany osobnich Gdajt (GDPR a podle potieby také oCekavani vyplyvajici z NIS2/ZoKB u nasich
zakaznikd).

Prevence a odolnost — predchdzet hrozbdm a minimalizovat dopady bezpecnostnich
incidentd; pravidelné se zlepSovat na zaklade ,lessons learned".

Dostupnost sluzeb - zajiStovat kontinuitu poskytovanych sluzeb i v pfipadé mimoradnych
udalosti.

Povédomi zaméstnancti — skolit a motivovat zaméstnance k odpovédnému chovani v oblasti
informacni bezpecnosti.

Neustalé zlepsovani — pravidelné vyhodnocovat Ucinnost bezpecnostnich opatfeni a rozvijet
ISMS podle ménicich se hrozeb a potreb.

5 NIS2/ZoKB - verejné prohlaseni

OpenOne a.s. provozuje ISMS dle ISO/IEC 27001:2022 a aktivné prizpdsobuje své
procesy ocekavanim na kybernetickou odolnost, kterd vyplyvaji z ramce NIS2/ZoKB pro nase
zakazniky v regulovanych sektorech.

Jsme pripraveni v€as informovat zakazniky o vyznamnych incidentech, koordinovat
napravné kroky a vyzadovat pfimérené bezpecnostni pozadavky i v dodavatelském Fetézci.
Sledujeme vyvoj legislativy a vefejnych metodik a potfebné zmény promitame do nasich
internich smérnic a Skoleni vedeni i zaméstnancd.

6 Zavér

Nasim cilem je poskytovat bezpecné a spolehlivé sluzby, které chrani informace vSech
zainteresovanych stran a podporuji nasi pozici diivéryhodného partnera na trhu. Véfime, Ze
kombinace certifikovaného ISMS a postupného prizplsobovani procesli ocekavanim vyplyvajicim z

NIS2/ZoKB pfinasi nasim zakaznikdm i partnerlim jasnou a srozumitelnou garanci odpovédného pfistupu
k bezpecnosti.


http://www.openone.cz/

